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Resumen:

Esta respuesta del Anti-Corruption Helpdesk pone el foco en la interseccion de la informacion
erréneay la desinformacién con la corrupcion y la lucha contra la corrupcién en el sector privado. El
documento examina tres nexos clave entre las empresasyy la informacion errénea, segin sean
consumidoras, productoras o afectadas. Cuando consumen informacioén errénea o desinformacion,
en particular a través de vulneraciones de datos de fuentes abiertas y contenidos ultrafalsos o
deepfakes, las empresas se enfrentan a riesgos que perjudican su capacidad para cumplir la
legislacion anticorrupcion y otras normas de integridad empresarial. Las empresas también pueden
producir informacion errénea o desinformacién para utilizarla en practicas como el blanqueo
ecoldgicoy el blanqueo reputacional, que facilitan el soborno, el fraude, el blanqueo de capitalesy
otros delitos financieros. Ademas, las empresas pueden verse afectadas por campanas de
informacion errénea o desinformacién que las presenten falsamente como corruptas o infractoras
de la reglamentacion y las normas de integridad empresarial.

Advertencia:

Este documento pone el foco en los nexos, riesgos y respuestas relacionados con la informacion
errénea, la desinformacion, la corrupcion y la lucha contra la corrupcion en el sector privado. Sin

embargo, no tiene en cuenta a las empresas de medios de comunicacion que alojan las plataformas
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Consulta

:Coémo afectan los riesgos de la informacién errénea, la desinformacion y
las noticias falsas a las empresas, y qué medidas pueden tomar estas

para mitigar dichos riesgos, proteger su reputacion y garantizar el
cumplimiento de la normativa? Ademas, ;como tratan esta cuestién la UE
y sus Estados miembros? ;Cual es la relacion entre estos riesgos y el
cumplimiento de la normativa de gobernanza, transparencia y lucha
contra la corrupcion, y como pueden afectar a la reputacién de las
empresas que cotizan en bolsa? ;Qué estrategias o iniciativas pueden
adoptar las empresas para combatir estos riesgos?

Puntos principales

* Eltérmino informacion errénea alude a
informacién falsa que se comparte sin
intencion de engafar ni de causar dano,
mientras que la desinformacion se
comparte con la intencién de engafar. El
término «noticias falsas» o fake news se
utiliza a menudo en referencia a ambas
cosas. Hay estudios que demuestran que la
informacién falsa tiene un 70 % mas de
probabilidades de compartirse que la
informacién veraz, lo que hace que la
informacién erréneay la desinformacion
sean cada vez mas preocupantes tanto en
el sector publico como en el privado.

* Los procedimientos de cumplimiento,
esenciales para que las empresas respeten
los requisitos reglamentarios y eviten la
corrupcion, dependen en gran medida de
una informacidn precisay fiable. Cuando
una empresa se lleva a engafo a causa de
informaciones erréneas o desinformacion,
puede que no detecte riesgos de
corrupcion, exponiéndose a sufrir
consecuencias legales como multas o
reclamaciones de responsabilidad civil
corporativa, asi como importantes pérdidas
empresariales.

Las empresas también pueden verse
tentadas a producir desinformacién para
utilizarla en practicas como el blanqueo
ecolégico para mejorar su imagen, o el
blanqueo reputacional para mejorar la
imagen de un cliente. Este tipo de
desinformacién corporativa puede
favorecer la corrupcién, el blanqueo de
capitales y otros delitos financieros.

Mientras la corrupcién solo aparece en una
pequena fraccién (menos del 1 %) de las
noticias falsas corporativas, la
informacién errénea o la desinformacion
sobre actividades de presién poco éticasy
elincumplimiento de normas representan
casi el 15 % de las noticias falsas dirigidas
contra empresas.

Las empresas pueden mitigar los riesgos de
la informacidn errénea o la desinformacion
mediante la capacitacion (por ejemplo,
mejorar la deteccion de informacién falsa),
las asociaciones (con organizaciones de
verificacion de informacién o empresas de
relaciones publicas especializadas en
responder a informaciones erréneas)y el
refuerzo de los procedimientos internos
(como la mejora de los protocolos de
verificacion).



Las respuestas gubernamentales a la
informacion errénea o la desinformacion,
como el Reglamento de Servicios
Digitales en la UE, pretenden crear un
entorno informativo mas limpio, reduciendo
los riesgos de que las empresas consuman,

produzcan o se vean afectadas por noticias
falsas corporativas.
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Las noticias falsas, la
corrupcion y el cumplimiento
en el sector privado

Informacion errénea, desinformacion y
corrupcion

La manipulacién de la informacidn no es algo nuevo: la propaganda, las teorias
conspirativas, los rumores infundados, la publicidad falsa y las mentiras descaradas se
han utilizado durante mucho tiempo para tergiversar la realidad con fines politicos, en
beneficio privado o por intereses geopoliticos. Pero en la uUltima década, se han
acunado con urgencia términos como «noticias falsas» (fake news), «<informacion
errénea» y «desinformacion». El alcance algoritmico de las redes sociales ha
potenciado la difusidon de estas distorsiones, que ahora pueden viajar mas rapido y mas
lejos que nunca. El rapido desarrollo de herramientas de inteligencia artificial
generativa ha agravado aun mas el problema, al facilitar la creacion y difusién de
desinformacion con una engafnosa apariencia de veracidad.

El término fake news (noticias falsas o fabricadas) alude a noticias publicadas en
internet que estéticamente se parecen a las noticias legitimas de los medios
generalistas, pero que son fabricadas o extremadamente inexactas (Pennycook & Rand

2020: 389). Por «noticias falsas» se entiende normalmente tanto la informacidn errénea
como la desinformacion (Aimeur et al. 2023: 31). Mientras la informacidén errénea es

informacion falsa que se comparte sin intencidn de enganar, y la desinformacién es
contenido deliberadamente engafnoso, las noticias falsas a menudo difuminan los
limites entre ambas cosas, ya que es un término que se aplica ampliamente a cualquier
tipo de informacioén falsa, sea intencionada o no. Los conceptos basicos de
informacion errénea, desinformacion e informaciéon maliciosa giran en torno a dos
caracteristicas fundamentales, la autenticidad y la intencionalidad, y las noticias falsas
suelen cuestionar ambas cosas (Aimeur et al. 2023: 30).

Aunque la formacién de creencias infundadas a causa de noticias falsas requiere la
exposicion a informacidn inexacta, el acceso a informacién de alta calidad no es
necesariamente el factor principal para evitar tales creencias. Las creencias
infundadas se generan normalmente a través de los mismos mecanismos psicolégicos
que las fundadas, lo que hace que el proceso de formacion de creencias pueda verse
influenciado por sesgos y atajos cognitivos. A la hora de determinar la veracidad de la
informacion, las personas suelen exhibir un sesgo cognitivo que les lleva a aceptar la


https://pubmed.ncbi.nlm.nih.gov/33736957/
https://pubmed.ncbi.nlm.nih.gov/33736957/
https://link.springer.com/article/10.1007/s13278-023-01028-5
https://link.springer.com/article/10.1007/s13278-023-01028-5
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validez de lo que encuentran, basdndose en juicios intuitivos o «corazonadas», en lugar
de entregarse a un pensamiento mas profundo y critico (Ecker et al. 2022;

Lewandowsky et al. 2012; Cook, Lewandowsky & Ecker 2017).

La informacidn errénea es informacién falsa que se comparte sin intencién de engafnar
o causar dano. Por ejemplo, el atentado terrorista de 2017 en los Campos Eliseos
generd una gran cantidad de informacidn errénea en las redes sociales’, que difundian
informacion sin confirmar; sin embargo, no hay pruebas de que quienes compartieron
esta informacidn tuvieran la intencién de causar dafio (Seelow 2017). La
desinformacion implica que se creay se comparte informacion falsa con la intencion
de enganar. Un ejemplo es la creacién de una version falsificada del peridédico belga
Le Soir durante las elecciones presidenciales francesas de 2017, en la que se afirmaba
falsamente que Emmanuel Macron estaba siendo financiado por Arabia Saudi (EU vs
Dislnfo 2017). La informacién maliciosa es informacion auténtica generaday
compartida con la intencién de causar dafo. En las mismas elecciones, se filtraron de
forma selectiva correos electronicos privados de un candidato para perjudicar su
campaha (Mohan 2017).

Aunque internety las redes sociales han tenido un efecto democratizador en el acceso
alainformacidény en su produccién (Wihbey 2014: 27), este entorno digital también ha
acelerado la propagacion de informacidn erréneay desinformacién. Segun un estudio
del MIT Media Lab, las mentiras se difunden «mas lejos y mas rapido, mas profunday
mas ampliamente que la verdad», y las falsedades tienen «un 70 % mas de
probabilidades de retuitearse que la verdad» (Vosoughi et al. 2018: 1). Las
caracteristicas de los usuarios y la estructura de la red no pudieron explicar la
diferencia en la forma de difusion de la verdad y la falsedad, lo que llevo a los
investigadores a sefalar la novedad como el factor clave. Tanto desde el punto de vista
informativo como desde el social, la atencién humana gravita hacia los contenidos mas
novedosos. El estudio descubridé que, con respecto a un mismo tema, los tuits que
contenian informacidn falsa eran significativamente mas novedosos que los veraces en
todas las métricas de novedad, mostrando una singularidad informativa notablemente
superior (Vosoughi et al. 2018: 5). Ademas de la hipétesis de la novedad, herramientas

como la amplificacién fabricada, las cuentas bots, la suplantacion de fuentes
reputadas, la microsegmentacién y los deepfakes han facilitado aun mas la
propagacion de la informacién erréneay la desinformaciéon (Colomina et al. 2021:16).

La difusién generalizada de informacidn falsa tiene consecuencias de gran alcance.
Puede socavar los derechos humanos fundamentales, debilitar las instituciones 'y
erosionar los procesos democraticos. La informacion erréneay la desinformacién
pueden confundir o manipular a los ciudadanos (Colomina et al. 2021:11; Jones 2019;

OSCE 2017), generar desconfianza en las normas, institucionesy politicas
internacionales (Bitiukova et al. 2019; Bontcheva & Posetti 2020: 19; Ognyanova et al.

" Segun la definicién de Carr & Hayes (2015): Las redes sociales son canales de internet que permiten
a los usuarios interactuar de forma oportunista y autopresentarse de forma selectiva, en tiempo real o
no, con audiencias amplias o reducidas que obtienen valor de los contenidos generados por esos
usuariosy de la percepcion de la interaccion con los demas.


https://www.nature.com/articles/s44159-021-00006-y#Sec2
https://journals.sagepub.com/doi/10.1177/1529100612451018
https://pubmed.ncbi.nlm.nih.gov/28475576/
https://www.lemonde.fr/societe/article/2017/05/04/attentat-des-champs-elysees-le-role-trouble-des-reseaux-sociaux_5121945_3224.html
https://euvsdisinfo.eu/report/emmanuel-macrons-campaign-has-been-funded-by-saudi-arabia-since/
https://euvsdisinfo.eu/report/emmanuel-macrons-campaign-has-been-funded-by-saudi-arabia-since/
https://www.bbc.com/news/blogs-trending-39845105
https://shorensteincenter.org/wp-content/uploads/2014/06/d85-wihbey.pdf
https://ide.mit.edu/wp-content/uploads/2018/12/2017-IDE-Research-Brief-False-News.pdf
https://ide.mit.edu/wp-content/uploads/2018/12/2017-IDE-Research-Brief-False-News.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/653635/EXPO_STU(2021)653635_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/653635/EXPO_STU(2021)653635_EN.pdf
https://www.chathamhouse.org/sites/default/files/2019-11-05-Online-Disinformation-Human-Rights.pdf
https://www.osce.org/fom/302796
https://www.europarl.europa.eu/thinktank/en/document.html?reference=IPOL_STU(2019)608864
https://unesdoc.unesco.org/ark:/48223/pf0000379015
https://misinforeview.hks.harvard.edu/wp-content/uploads/2020/06/Misinformation-in-action-Ognyanova-et-al-2020.pdf
https://www.tandfonline.com/doi/full/10.1080/15456870.2015.972282?scroll=top&needAccess=true
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2020: 4), perturbar las elecciones (PACE 2020; Bennett & Livingston 2018) o alimentar la
incredulidad ante retos criticos como el cambio climatico o las emergencias sanitarias
(Bontcheva & Posetti 2020: 19; Burki 2020).

En el ambito de la lucha contra la corrupcién, la falsedad que se encuentra en la
informacion erréneay la desinformacidén también representa una grave amenaza. Uno de
sus impactos mas perjudiciales es su capacidad para erosionar la confianza del publico
en una prensa libre e independiente, una institucion clave para denunciar la corrupcion
y exigir responsabilidades a los Gobiernos (Kossow 2018: 8). A medida que lainformacion
erronea y la desinformacion minan la credibilidad de los medios de comunicacion, su
funcién como pilares de la integridad se debilita, comprometiendo su capacidad para
descubrir la corrupcion e informar sobre ella con eficacia.

La confianza del publico en las organizaciones de noticias ha disminuido
considerablemente en los ultimos afos (Toff et al. 2020; Newman et al. 2020; Fletcher
2020; Jurkowitz et al. 2020). Por ejemplo, la encuesta Gallup de 2023 revelé que, solo
por segunda vez (la primera fue en 2022), el porcentaje de estadounidenses que no
confian en los medios de comunicacién superd al de los que confian mucho o bastante
(Brenan 2023). Las noticias falsas agravan este declive tanto directamente, al acusar a
los periodistas de parcialidad, complicidad o incompetencia, como indirectamente, al
difundir falsas narrativas que contradicen los informes de los medios generalistas.
Ademas, la creciente presencia de informacion errénea en linea que imita al
periodismo legitimo complica alin mas el panorama de los medios de comunicacion,
erosionando la confianza en todas las fuentes de noticias. Los datos indican que la
exposicidn a informaciones errdneas? en el mes anterior a las elecciones de 2018
predijo una disminucion del 5 % en la confianza de los participantes en los medios de
comunicacion, independientemente de su ideologia politica (Ognyanova et al. 2020: 3).

Al margen de la prensa, la desinformacion puede dafar la reputacion de los agentes
dedicados a combatir la corrupcidén, como los organismos anticorrupciony las
organizaciones de la sociedad civil. Al poner en duda la legitimidad de los funcionarios y
activistas de estos grupos, la desinformacién fomenta una atmdsfera de desconfianzay
escepticismo que merma su capacidad para actuar con eficacia (Kossow 2018: 8). Por

ejemplo, en Ucrania, la Agencia Nacional de Prevencion de la Corrupcién (NACP)
presento los resultados de su investigacion de 2023 «Deteccidn y andlisis de amenazas
informativas rusas sobre corrupcion en el espacio mediatico ucraniano», que detecté
una campafa sistematica de desinformacion por parte de cuentas rusas en multiples
plataformas de redes sociales. Esta campana pretendia cultivar una narrativa de
corrupcion generalizada en el gobierno ucraniano, incluida la NACP, con el fin de minar
su credibilidad (NACP 2024).

Ademas, los funcionarios corruptos que son objeto de investigacion o que se enfrentan
a acusaciones pueden explotar el término «noticias falsas» para desacreditar las

2 La exposicidn a noticias falsas se determiné a partir del historial de navegacién de los participantes.
Se considerd que las personas estaban expuestas si habian visitado alguna de las fuentes de una lista
de dominios categorizados como noticias falsas (Ognyanova et al. 2020:18).
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denuncias validas de corrupcion. Esta tactica se utiliza a menudo para desviar la
atencion y socavar la confianza en las fuentes de la informacién, en lugar de alterar
directamente la comprensidn general de la verdad por parte del publico. Al poner en
duda informes creibles, estos funcionarios buscan erosionar la confianza en los medios
de comunicacién o en los organismos de investigacion, lo que hace mas dificil exigirles
responsabilidades (Kossow 2018: 9). Por ejemplo, en 2023, Libia sufrié tormentas sin
precedentes que, agravadas por la inadecuada renovacion de las infraestructuras y el
abuso de los permisos de construccion, causaron inundaciones masivas en la ciudad
de Derna. Tras la catastrofe, se publicaron informes que ponian de relieve la falta de
una gestion eficaz de la crisis, la negligencia gubernamentaly la corrupcién
generalizada (Megerisi 2023). La plataforma no partidista Tahara, dedicada a
contrarrestar la desinformaciony los discursos de odio, informd de varios intentos de
debilitar estas acusaciones de corrupcién tachandolas de falsas (Jagemast 2023).

Por ultimo, la informacion erréneay la desinformacion pueden influir en la agenda
publica trivializando o ahogando las denuncias creibles de corrupcién. En un panorama
informativo en el que las noticias reales compiten con las narrativas falsas, los
esfuerzos auténticos para que los Gobiernos rindan cuentas pueden perder impacto o
pasar desapercibidos por completo (Kossow 2018: 11).

Hasta ahora, la mayoria de los esfuerzos que relacionan la informacion erréneay la
desinformacién con la corrupcion se han centrado en el sector publico. Esta respuesta
del Anti-Corruption Helpdeskse centra en la interseccion de la informacion erréneay la
desinformacion con los casos de corrupcion y otras vulneraciones de la integridad, asi
como sus repercusiones en la lucha contra la corrupcion en el sector privado. Explora
tres nexos: las empresas como consumidoras, productoras o afectadas por
informacion erréneay desinformacion.

Las empresas como consumidoras de informacion
erronea y desinformacion

Los procedimientos de cumplimiento son cruciales para que las empresas cumplan los
requisitos reglamentarios y prevengan la corrupcién. Estos procedimientos se refieren a
los sistemas, procesos o departamentos de las empresas que garantizan que todas las
actividades legales, operativas y financieras se ajustan a las leyes, normasy
reglamentos vigentes y a las expectativas del publico (Transparency International 2015).

En el contexto de la corrupcidn, los mecanismos de cumplimiento se centran en
garantizar que los agentes privados cumplan la legislacidn anticorrupcion, las medidas
de transparenciay los protocolos de integridad financiera, al tiempo que se alinean con
las politicas oficiales para promover una mayor supervision, transparencia y rendicion
de cuentas (Albisu 2020: 2).

Estos procedimientos dependen en gran medida de informacidn precisay fiable para
llevar a cabo evaluaciones de riesgos, investigar a terceros y comprender los entornos


https://knowledgehub.transparency.org/assets/uploads/helpdesk/Fake-news-2018.pdf
https://newlinesmag.com/argument/libyan-floods-reflect-a-river-of-corruption-and-negligence/
https://www.disorient.de/magazin/libya-darna-flood-fakenews
https://knowledgehub.transparency.org/assets/uploads/helpdesk/Fake-news-2018.pdf
https://www.transparency.org/en/glossary/term/compliance
https://knowledgehub.transparency.org/helpdesk/experiences-of-compliance-reviews-by-csos-lessons-learned-and-challenges
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normativos. Sin embargo, cuando la informacién de la que dependen las empresas se
ve comprometida por la desinformacion o la informacidn errénea, su capacidad para
garantizar un cumplimiento adecuado se ve considerablemente mermada. Por
ejemplo, las campanas de desinformacion pueden difundir deliberadamente falsas
narrativas sobre las practicas empresariales de un competidor, llevando a las
empresas a juzgar erroneamente los riesgos relacionados con asociaciones o
inversiones. En otros casos, la informacién engafiosa sobre cambios en la normativa
puede llevar a las empresas a pasar por alto requisitos de cumplimiento esenciales,
exponiéndolas al riesgo de sanciones. Ademas, la desinformacion puede ocultar los
riesgos de corrupcion al minimizar o exagerar la integridad de los socios potenciales.
Por ejemplo, si una campana de desinformacion orquestada lleva a una empresa a
creer que un socio tiene una reputacion intachable, puede que formalice acuerdos
comerciales que la expongan a riesgos éticos y juridicos. Estos escenarios ilustran que
las consecuencias de la desinformacién van mas alla del fraude e incluyen graves
repercusiones en la gobernanza corporativay en la toma de decisiones (Institute for
Financial Integrity 2024; Hanley-Giersch & Brokes 2024; Mason & Oxnevad 2024;
Petratos & Faccia 2023).

La base de cualquier programa de cumplimiento bien disefiado reside en la capacidad
de una empresa para determinar, evaluar y definir su perfil de riesgo, asi como en la
medida en que dicho programa asigna sistemas de controly recursos adecuados para
todo el abanico de riesgos. En la evaluacion de riesgos de una empresa influyen
factores como la ubicacidn de sus operaciones, el sector industrial, la competitividad
del mercado, el panorama normativo, los clientes y socios comerciales potenciales, las
transacciones con Gobiernos extranjeros, los pagos a funcionarios extranjeros y el uso
de terceros, asi como regalos, viajes, gastos de representacién y donaciones benéficas
o politicas (US DOJ 2023: 3). Cuando la informacidén y los datos en los que se basan
estas evaluaciones se ven comprometidos por la informacién errénea o la
desinformacion, puede que se reste importancia a los riesgos y se cree una falsa
sensacioén de seguridad que lleve a las empresas a aplicar controles de cumplimiento
menos estrictos.

La distincién entre desinformacién y fraude suele ser tenue. Esta ambigiiedad ha
llevado a algunos juristas a abogar por la aplicacion de marcos juridicos que traten la
desinformacién como una forma de fraude contra el publico. Estos marcos obligarian a
los autores de la desinformacién a rendir cuentas del dafio causado por su difusion

deliberada, haciéndoles responsables ante los perjudicados (Henriksen 2022).

Otro aspecto critico del cumplimiento que es vulnerable a la informacién errénea o la
desinformacioén es la diligencia debida con respecto al cliente (DDC) y los
procedimientos «conozca a su cliente» (KYC) (US DOJ 2023: 7). Las empresas recurren a
estos procesos para efectuar averiguaciones sobre posibles socios, clientes e
inversiones, a menudo utilizando fuentes de informacidn externas como articulos de
prensa, informesy bases de datos en linea. Cuando estas fuentes contienen
informacion inexacta o engafiosa, a menudo difundida deliberadamente por agentes
malintencionados o involuntariamente a través de campanas de informacion errénea,
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la integridad de estos procedimientos puede verse comprometida. Por ejemplo, una
empresa puede suscribir, sin saberlo, acuerdos con socios que han utilizado la
desinformacion para ocultar riesgos de corrupcion, lo que puede acarrear dafios para
su reputaciény consecuencias legales. Ademas, la desinformacién puede afectar
significativamente a la gestion de la cadena de suministro al ocultar las verdaderas
practicasy la integridad de los proveedores o subcontratistas. Puede ocurrir que las
empresas confien en informacién engafosa que presente a los proveedores como
cumplidores y éticos, de modo que se omitan auditorias o se realicen labores de
supervision inadecuadas (Petratos & Faccia 2023).

Por ultimo, la exposicion a la desinformacion puede distorsionar la capacidad de una
empresa para evaluar su cumplimiento de la normativa. Por ejemplo, en 2018, un
memorandum falsificado del Departamento de Defensa de EE. UU. afirmaba
fraudulentamente que la adquisicion de otra empresa tecnoldgica por parte de un
gigante de los semiconductores vulneraba la normativa y planteaba problemas de
seguridad nacional. Este memorandum falso no solo provocé la caida de las
cotizaciones bursatiles de ambas empresas, sino que también hizo que sus
conversaciones sobre una posible fusidn quedasen paralizadas (Reuters 2018).

Una parte considerable de los procedimientos de cumplimiento de una empresa
depende a menudo de informacién de dominio publico, y la inteligencia de fuentes
abiertas (OSINT) se perfila como una herramienta vital en los procesos de
cumplimiento modernos. La inteligencia de fuentes abiertas se obtiene mediante la
recopilaciony el analisis sistematicos de informacién de dominio publico procedente
de diversas fuentes, como plataformas en linea, medios de comunicacion, registros
gubernamentales y bases de datos reglamentarias. Esta abundancia de datos
constituye un valioso recurso para las organizaciones que desean mejorar sus
esfuerzos de cumplimiento de la normativa anticorrupcion, por ejemplo, mediante el
analisis de las estructuras de propiedad y corporativas, la investigacion de personas
con responsabilidad publica, la vigilancia de anomalias en las transaccionesy la
deteccion de indicadores de corrupcién en los medios de comunicacion (Khavanov
2024). Aunque la inteligencia de fuentes abiertas puede ser una herramienta para
hacer frente a la informacion erréneay la desinformacién (Innes y Dawson 2023), su

condicién de fuente abierta también hace que sea vulnerable a la informacion errénea o

la desinformacion (Kemsley, Corbetty Cooke 2024).

Elriesgo de que las empresas caigan en la desinformacion se ve exacerbado por el auge

de los modelos de desinformacién como servicio (DaaS), que se utilizan
especificamente para crear identidades falsas en las redes sociales (Bank of America

2023a: 2). Estas identidades pueden utilizarse para mejorar una reputacion mediante la

fabricacion de resefas, testimonios y noticias, o también para dafarla utilizando las
mismas tacticas. La DaaS puede afectar tanto a particulares como a organizaciones, a
menudo con un coste relativamente bajo: desde menos de 100 hasta unos 100 000

délares (Bank of America 2023a: 2). La DaaS puede producir y difundir desinformacién a

través de varios canales, siendo los mas frecuentes las redes sociales (mediante
mensajes o cuentas falsas), asi como a través de sitios web proxy o falsos disenados
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para ocultar la fuente del contenido o para atraer visitas a la pagina. Ademas, la DaaS
puede aprovechar herramientas como las granjas de contenidos y las redes de bots.
Las granjas de contenidos generan grandes volumenes de contenidos web de baja
calidad con fines de optimizacion para motores de busqueda (SEO), es decir, para
lograr mejores posiciones en los resultados de busqueda. Las redes de bots consisten
enredes de ordenadores infectados con software malicioso o malware y controlados
por una Unica entidad, lo que permite realizar acciones coordinadas que amplifican la
desinformacion a escala masiva (Bank of America 2023a: 2).

Otra preocupacion creciente en el ambito del cumplimiento es el uso de deepfakes
(contenidos ultrafalsos) para facilitar actividades corruptas o delictivas mediante la
falsificacion de identidades en linea y la elusion de los mecanismos KYC (Europol 2022:
10). Los deepfakes —videos, audios, fotos y textos creados mediante inteligencia
artificial— son extremadamente dificiles de diferenciar de los contenidos auténticos
(Bank of America 2023b: 3). Los métodos actuales de verificacion KYC incluyen hacerse
un selfi mientras se sostiene un cartel escrito a mano con la fecha actual, sacar una
foto del carné de conducir del usuario u otro documento de identidad oficial, y grabar
un video en directo en el que los usuarios responden a preguntas de seguridad para
confirmar su identidad y presencia fisica o liveness. Sin embargo, ahora todos estos
mecanismos pueden sortearse facilmente mediante la IA generativa. Al parecer,
OnlyFake —un servicio de IA que crea carnés de identidad falsos— ha superado
estrictos controles KYC en las principales bolsas de criptodivisas, como Binancey
Coinbase. Estos carnés falsos, generados mediante redes neuronales, pueden
comprarse por tan solo 15 délares (Ho 2024).

Los deepfakes también pueden utilizarse en métodos de compromiso de la identidad
empresarial (BIC). Estos métodos utilizan tecnologia deepfake para crear personajes
corporativos sintéticos o imitar a empleados existentes, a menudo haciéndose pasar
por un profesional conocido y de alto rango en la organizacién. En 2020, se utilizo un
audio deepfake para amenazar al director de un banco de Hong Kong con el fin de que
desviara 35 millones de dodlares, la mayor pérdida econdmica causada por contenido
no auténtico que se conozca publicamente hasta la fecha (Bank of America 2023b: 3).

Riesgo

El principal riesgo para las empresas que son victimas de informacion errénea o
desinformacién en sus procedimientos de cumplimiento es que no apliquen las
salvaguardias contra la corrupcion y la normativa contra el blanqueo de capitales. Esta
omisiones no sélo perjudican la responsabilidad social corporativa de una empresa —
el deber de actuar en el mejor interés no sélo de su negocio, sino también de las
personas, del planeta y de la sociedad en general—, sino que también afectan
negativamente a sus operaciones. Numerosas pruebas demuestran que la lucha contra
la corrupcion no solo es un imperativo ético, sino que también tiene mucho sentido
desde el punto de vista empresarial (Bbaale & Okumu 2018; DeRosa, Gooroochurn &
Holger 2015; Dutta & Sobel 2016; Martins, Cerdeira & Teixeira 2020; Serafeim 2014; Va
Vu et al. 2018; Wang 2021; Wegner, Schdberlein & Biermann 2013: 64). Por el contrario,
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un programa de ética y cumplimiento anticorrupcién mal ejecutado puede acarrear
importantes pérdidas con el paso del tiempo, dafiando en ultima instancia la
reputacion de la empresa, erosionando la confianza de las partes interesadas 'y
comprometiendo su eficacia operativa general (UNODC 2013: 10).

Riesgos juridicos

Ante todo, las empresas que consumen informacidn errénea o desinformacién como
parte de sus procedimientos de cumplimiento corren el riesgo de infringir la ley al
participar en actos de corrupcion, blanqueo de capitales u otros delitos financieros.
Estas acciones conllevan graves consecuencias juridicas, que van desde importantes
sanciones econdmicas hasta la responsabilidad penal de las empresas. El marco
juridico que sustenta estas obligaciones varia segun las jurisdicciones, pero esta
establecido por una serie de leyes pertinentes. Por ejemplo, la Ley estadounidense de
practicas corruptas en el extranjero (FCPA), la Ley britanica de delincuencia econdémica
y transparencia corporativa (ECCTA) y la sexta Directiva de la UE contra el blanqueo de
capitales (6AMLD), junto con la Directiva sobre diligencia debida de las empresas en
materia de sostenibilidad (CS3D), imponen estrictos requisitos de cumplimiento que
las empresas deben aplicar cuidadosamente.

La solidez de los mecanismos de cumplimiento es especialmente critica en
determinadas legislaciones. Por ejemplo, en virtud de la Ley britanica de delincuencia
econdmicay transparencia corporativa de 2023, el modelo de responsabilidad por
omisién de prevencién —similar a la responsabilidad penal objetiva— no requiere
intencionalidad por parte de la empresa para que se la declare culpable. Si los
procedimientos se consideran «inadecuados» 0 «poco razonables», posiblemente por
haber confiado en informacion falsa, la alta direccion puede ser considerada
responsable en casos de fraude, soborno u otros delitos econdmicos (Randhawa et al.
2023).

Riesgos empresariales

Una estrategia de cumplimiento mal aconsejada puede llevar a las empresas a contraer
costes innecesarios. Existen abundantes datos que demuestran que el cumplimiento
de la normativa anticorrupcion por parte de las empresas esta claramente justificado
desde el punto de vista econémico (Bbaale & Okumu 2018; DeRosa, Gooroochurn &
Holger 2015; Dutta & Sobel 2016; Martins, Cerdeira & Teixeira 2020; Serafeim 2014; Va
Vuetal. 2018; Wang 2021). Participar en la corrupcién es costoso para las empresas.

Por ejemplo, a partir de una muestra de 21 250 empresas ubicadas en 117 paises
emergentes y en desarrollo, y utilizando estimaciones de variables instrumentales, se
ha descubierto que, independientemente de la variable sustitutiva que se utilice para la
corrupciony el rendimiento de la empresa, la primera perjudica claramente al segundo
(Martins, Cerdeira & Teixeira 2020). Un estudio de la OCDE (2014: 8) sefiala ademas que
el soborno, junto con las prolongadas negociaciones que suele conllevar, eleva los

costes empresariales. Por término medio, los sobornos representan el 10,9 % del valor
de unatransacciény un asombroso 34,5 % de los beneficios.
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Cuando se detecta corrupcion, las sanciones afaden costes sustanciales al gasto
inicial del soborno. En la UE, por ejemplo, el Consejo ha acordado recientemente su
posicion con respecto a una legislacidén que podria imponer importantes sanciones a
las personas juridicas —como las empresas— que sean declaradas culpables de
delitos de corrupcidn. Estas sanciones podrian incluir multas del 3 al 5 % del volumen
de negocios total de la empresa a escala mundial o multas minimas de 24 a 40 millones
de euros, en funcion de la gravedad del delito (Consejo de la UE 2024).

Al margen de los costes financieros directos, unos mecanismos de cumplimiento
anticorrupcion deficientes pueden acarrear importantes costes indirectos. Los costes
de «limpieza», como honorarios de abogados, auditorias e investigaciones, asi como
los gastos de las medidas correctoras, pueden ser millonarios y afectar seriamente a
los resultados financieros de una empresa. Los costes indirectos a largo plazo por
incumplimiento de las medidas anticorrupcién incluyen la pérdida de confianza de
accionistas e inversores, un acceso reducido a capital, dafos reputacionales y efectos
perjudiciales para la moral del personal (Jenkins 2018: 8). Por ejemplo, un estudio
reveld que las cotizaciones bursatiles de las empresas procesadas por soborno en el
extranjero cayeron una media del 3,11 % el primer dia de la actuacion policial y un
8,98 % en el transcurso de la misma (Karpoff, Lee & Martin 2013).

Respuesta

Contrarrestar el consumo de informacioén erronea y desinformacién depende en gran
medida de la capacidad de detectarla con precision. Sin embargo, datos recientes de la
OCDE indican que a menudo no existe correlacion entre la capacidad percibida para
detectar contenidos falsos o engafiosos en internety la habilidad real para hacerlo. De
hecho, las personas encuestadas en un estudio solo distinguieron los contenidos
verdaderos de los falsos el 60 % de las veces, siendo las afirmaciones verdaderas mas
dificiles de detectar que las falsas (OCDE 2024). Para salvar esta brecha, las empresas
pueden adoptar diversas estrategias, desde la formacion de los empleados hasta la
inversién en herramientas tecnolégicas que automaticen en cierta medida la deteccién
de la informacion erréneay la desinformacién. Ejemplos de este tipo de herramientas
son Fact Check Explorer de Google, que ayuda a los usuarios a cotejar alegaciones con
una base de datos de articulos verificados, y ClaimReview, que permite que las
organizaciones etiqueten dichas alegaciones como verificadas para facilitar su
identificacion en linea. Ademas, plataformas como Media Bias/Fact Checky

NewsGuard ofrecen evaluaciones de la credibilidad de las fuentes de noticias, lo que
permite a las empresas tomar decisiones fundamentadas sobre la informacién que
consumeny comparten.

Formacion para responsables de cumplimiento

Los responsables de cumplimiento y otros empleados encargados de los
procedimientos anticorrupcién deben estar bien informados sobre los riesgos
asociados a la informacion erréneay la desinformacioén en relacion con su trabajo.
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Ademas de aumentar la sensibilizacion, las empresas pueden invertir en la creacién de
capacidades para detectar con precision las noticias falsas y otros tipos de informacién
erréneay desinformacion (Mason & Oxnevad 2024). A medida que se perfeccionen los

deepfakes, sera cada vez mas dificil distinguirlos de los contenidos auténticos. Sin
embargo, las personas todavia pueden detectar contenidos sintéticos creados con
tecnologia deepfake rudimentaria o por autores de amenazas menos capacitados. La
formaciéon en deteccidn de deepfakes puede mejorar la probabilidad de que los
empleados detecten tentativas antes de que causen danos (Bank of America 2023b: 5).

Respetar las mejores practicas de ciberseguridad

Reforzar las medidas de ciberseguridad es esencial para combatir la desinformacion,
que se ha revelado sistematicamente como una amenaza omnipresente en el espacio
digital. La difusidny persistencia de la desinformacién, especialmente en las
plataformas de redes sociales, representa una de las amenazas mas problematicas
tanto para los usuarios como para los administradores de contenidos (Caramancion
2020). Todos los empleados deben comprender bien las politicas de seguridad
fundamentales, en particular la importancia de examinar las comunicaciones
sospechosas y verificar su autenticidad a través de canales secundarios. Se debe
animar a los empleados a tomarse un momento para reflexionar y transmitir sus dudas
con respecto a la validaciéon de comunicaciones potencialmente falsas, especialmente
las que solicitan informacién sensible o pagos al margen de los procedimientos
habituales. También debe proporcionarse un refuerzo positivo cuando los empleados
logren detectar informacion falsa y evitar pérdidas (Bank of America 2023b: 4).

Las empresas también pueden aprovechar las principales caracteristicas de la
tecnologia de cadena de bloques —descentralizacién, inmutabilidad y consenso
basado en reglas— para reforzar los procesos de verificacién de identidad y deteccién
del fraude. El caracter descentralizado de la cadena de bloques, por la que se
distribuyen los datos a través de una red de nodos, garantiza que sea sumamente dificil
realizar cambios no autorizados, ya que cualquier modificacién requeriria el consenso
de la mayoria de los nodos. Ademas, como los registros de cadena de bloques son
inmutables, una vez que se registra una transaccién o un dato, no puede alterarse sin
dejar rastro, lo que afiade una capa de confianza y transparencia (Dai, Wangy
Vasarhelyi 2017).

Esta misma tecnologia podria aplicarse a la certificacion de la autenticidad de la
informacion. Utilizando la cadena de bloques para registrary rastrear el origeny la
verificacion de los datos, las empresas podrian consumir informacién certificada como
auténticay trazable. La cadena de bloques puede proporcionar una cadena de custodia
verificable para la informacion, que garantice que cualquier contenido compartido o
utilizado por una empresa pueda rastrearse hasta su fuente y pueda validarse su
exactitud. Algoritmos criptograficos como las funciones hash pueden crear firmas
digitales Unicas para la informacion, con el fin de detectar cualquier manipulaciony
garantizar su integridad (Ho 2024; Petratos & Faccia 2023). Este método ayudaria a las
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empresas a asegurarse de que los datos en los que se basan son creibles, reduciendo
asi el riesgo de ser victimas de informaciones erréneas o desinformacion.

Las empresas como productoras de
desinformacion

Las empresas pueden favorecer los comportamientos corruptos produciendo
desinformacién, bien sobre si mismas o bien sobre terceros, con fines comerciales o
financieros. Las empresas pueden tener la tentacién de manipular la verdad o de hacer
afirmaciones exageradas para alcanzar objetivos y parametros financieros. Para las
empresas, la linea que separa la persuasion del engafno puede ser fina en lo que
respecta a sus productos o servicios, pero quiza sea mas problematica en lo que se
refiere a sus esfuerzos de cumplimiento (Leighton 2023).

Un ejemplo comun es el «<blanqueo ecoldgico» o greenwashing, por el que las empresas
exageran o falsifican las alegaciones sobre sus practicas ambientales, socialesy de
gobernanza (ASG) para parecer mas respetuosas con el climay el medio ambiente. Las
empresas que practican el blanqueo ecolégico intentan presentarse como sostenibles,
a menudo con campanas dirigidas de publicidad y relaciones publicas, en lugar de
efectivamente establecer prioridades sostenibles (Lescher 2023). Algunos académicos
han considerado este comportamiento como un tipo de desinformacién corporativa, ya
que existen incentivos reputacionales y financieros para que las empresas se
beneficien de la difusion de esta informacidn falsa (Naderer, Martens & Schmuck 2017;
Naderer & Opree 2021; Medeiros et al. 2024). Al manipular las narrativas acerca de sus
esfuerzos de sostenibilidad, las empresas pueden evitar el controly eludir la rendicién
de cuentas, al tiempo que cosechan los beneficios —como su inclusion en fondos de
inversién sostenibles— de lograr una reputacion ecoldgica sin haber realizado un
verdadero esfuerzo de responsabilidad medioambiental (de Freitas Netto et al. 2020;
Laufer 2003; Naderer, Martens & Schmuck 2017). Un fenémeno similar, a menudo

descrito como bluewashing, consiste en que las empresas producen desinformacion
estratégicamente para evitar o tergiversar los compromisos de responsabilidad social
empresarial (RSE) (Bennet & Uldman 2024, McClimon 2022).

El escandalo de las emisiones de Volkswagen (VW), también conocido como
Dieselgate, es un buen ejemplo de blanqueo ecoldgico corporativo como estrategia de
desinformacién para eludir la regulacién. En 2015, se revelé que VW habia instalado
software en millones de vehiculos diésel para trucar los ensayos de emisiones,
haciendo que los coches parecieran cumplir las normas medioambientales cuando, en
realidad, emitian éxidos de nitrégeno hasta 40 veces por encima del limite legal (Hotten
2015). Este engafo deliberado permitio a VW comercializar estos vehiculos como
«ecolégicos» mientras eludia reglamentaciones mas estrictas destinadas a reducir la
contaminacion. La campana de desinformacion de la empresa no solo llevé a engafio a
reguladores y consumidores, sino que también distorsioné la competencia en el
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mercado, ya gue se presentdé falsamente como lider en innovacidon medioambiental
(Naderer, Martens & Schmuck 2017).

En un documento de trabajo conjunto de la Universidad de Harvard y el Algorithmic
Transparency Institute, los investigadores realizaron un analisis de contenido textualy
visual de 2 325 publicaciones organicas en redes sociales de 22 grandes productores
de combustibles fésiles, fabricantes de automdviles y compafias aéreas con sede en la
Union Europea. Dichas publicaciones, compartidas en Facebook, Instagram, TikTok,
Twitter y YouTube durante el verano de 2022, revelaron que dos tercios del contenido de
las redes sociales de las empresas de petroleo y gas (72 %), automocion (60 %) y
transporte aéreo (60 %) promovian una narrativa de «<innovacién ecolédgica», mientras
prestaban menos atencién a sus operaciones tradicionales. La proporcién de
comunicaciones que pasan de «verde a sucio» en estas industrias —3 a 1 en el petréleo
yelgas,4a1enlaautomociény 1,2 a1 en eltransporte aéreo— no representa sus
compromisos actuales con la descarbonizacion, lo que indica que al menos parte de
este contenido constituye blanqueo ecolégico (Supran 2022: 3).

Desde finales de la década de 1980, los grupos de interés en los combustibles fésiles —
incluidas las empresas de carbon, petrdoleo, gas, automocion y servicios publicos de
suministro—, apoyados por empresas de relaciones publicas, han llevado a cabo una
campanfa de presioén, desinformacién y propaganda de varias décadas y miles de
millones de délares con el objetivo de sabotear la ciencia, engafar al publico y
menoscabar las politicas sobre el climay las energias limpias (Bonneuil, Choquet y
Franta 2021; Cook et al. 2019; Dunlop & MccCright 2011; Franta 2021; Supran &
Oreskes 2021; Union of Concerned Scientist 2007; Williams et al. 2022). Las
conclusiones de este estudio se suman a un creciente conjunto de datos que
demuestran coémo han evolucionado sus tacticasy su retérica, pasando de una abierta
negacioén climatica en prensay televisién a una desinformacién mas sutil en las redes
socialesy a través de la publicidad nativa en los sitios web de noticias (Cahill 2017;
Coanetal. 2021; Lamb et al. 2020; Nisbet 2009; Schneider et al. 2016).

El blanqueo reputacional es una industria creciente de abogados, contables, empresas
de relaciones publicas y asesores de imagen que guian y aconsejan a diversos agentes
—entre los que se incluyen figuras cleptocraticas y personas con responsabilidad
publica corruptas— a través de un proceso de cambio de imagen que a menudo implica
hacer grandes donaciones a organizaciones benéficas, universidades y partidos
politicos, comprar la ciudadania mediante «visados de oro», incorporar politicos a
consejos de administracion, y colocar articulos favorecedores en publicaciones de alto
perfil (Wolcott 2022). Aunque hay quien puede argumentar que estas acciones entran
dentro de las relaciones publicas legitimas, cabe calificarlas de desinformacién
cuando se oculta deliberadamente informacién clave y se promueven narrativas falsas
0 enganosas. Los profesionales del blanqueo reputacional no se limitan a gestionar la
percepcién publica, sino que distorsionan activamente la verdad omitiendo o restando
importancia a comportamientos corruptos o ilegales, al tiempo que amplifican
narrativas artificiosas destinadas a enganar al publico sobre la integridad de sus
clientes.
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Esto es especialmente preocupante cuando las propias empresas participan en el
control de medios de comunicacidn o ejercen presién para suprimir la cobertura
negativa, lo que difumina aln mas la linea que separa las relaciones publicas de la
desinformacioén. A diferencia de las relaciones publicas tradicionales, que buscan
mejorar la reputacién basandose en las auténticas fortalezas de una empresa, el
blanqueo reputacional fabrica una identidad falsa preparando selectivamente
informacion para enganar al publicoy a los reguladores. Ademas, estos esfuerzos crean
una ilusién de credibilidad que puede tener consecuencias en el mundo real, por
ejemplo menoscabar los procesos de diligencia debida y permitir que los agentes
corruptos eludan las sanciones o el control legal. Esta manipulacién de los hechos
puede limitar gravemente la eficacia de los equipos de cumplimiento, dificultando que
las empresas y los Gobiernos detecten los verdaderos riesgos asociados a las personas
de alto perfil (Prelec 2022 ; Wolcott 2022).

Las empresas también pueden utilizar la desinformacién con fines de sabotaje
comercial, difundiendo informacion falsa sobre sus competidores para menoscabar su
reputacion o debilitar su posicidon en el mercado. Por ejemplo, una empresa podria
propagar alegaciones engafiosas sobre la salud financiera, la seguridad de los
productos o las normas éticas de un competidor con el fin de dafar su credibilidad y
generar desconfianza. Esta forma de desinformacién puede acarrear importantes
pérdidas econdmicas a los competidores, al tiempo que proporciona al productor de la
desinformacidén una ventaja desleal en el mercado. Un estudio de paises de Europa del
Este hallé casos de sobornos a periodistas para que publicasen noticias falsas
destinadas a perjudicar a rivales comerciales, unidos a una segunda forma de
corrupcion: el soborno a funcionarios publicos para fabricar procedimientos judiciales
contra competidores comerciales (Teichmann, Ruxandra & Sergei 2022).

Riesgo

Riesgo de ser descubiertas

Elriesgo mas inmediato para las empresas que producen desinformacion es el dafo
que sufrird su reputacion si sus acciones salen a la luz. Las empresas a las que se
descubre desinformando —ya sea a través del blanqueo ecolégico, el blanqueo
reputacional o los ataques enganosos a la competencia— puede perder la confianza de
partes interesadas clave como inversores, clientes y socios comerciales. Esta erosion
de la confianza puede acarrear pérdidas financieras, una disminucion de la cuota de
mercado y un perjuicio a largo plazo para el valor de la marca (Lescher & Kunzmann
2024).

Al margen del dafo a su reputacion, las empresas que utilizan la desinformacién
pueden enfrentarse a responsabilidades legales, multas e incluso penas de carcel.
Ejemplos notables son Volkswagen, que fue multada con 34 690 millones de délares
por implementar un software que falsificaba los datos de emisiones; Toyota, multada
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con 180 millones de ddlares por retrasar la presentacién de informes relacionados con
las emisiones; y DWS, multada con 25 millones de délares por comercializar fondos
ASG como «mas verdes» de lo que eran en realidad (Davison 2024). En términos de
responsabilidad personal,

el Departamento de Justicia de EE. UU. detuvo y acusé en 2017 a seis ejecutivos de
Volkswagen en relacién con la conspiracidn para hacer trampa en los ensayos de
emisiones estadounidenses haciendo declaraciones falsas a los reguladores y al
publico sobre la capacidad de los vehiculos de VW que supuestamente funcionaban
con «diésel limpio» (US DOJ 2017).

En 2023, la Comisién Federal de Comercio (FTC) de EE. UU. actualizé sus «Guias
Verdes» para proporcionar a la agencia argumentos juridicos mas solidos contra los
contaminadores al aclarar cuando el marketing enganoso de las empresas acerca de la
sostenibilidad y la responsabilidad medioambiental infringe la legislacion federal.
Aunque la FTC presenta contadas demandas, en algunos casos ha impuesto a las
empresas multas millonarias. En 2021, por ejemplo, multé a distintas empresas, entre
ellas Walmart y Kohl's, con un total de 5,5 millones de délares por etiquetar
erréneamente el rayén como bambu «sostenible» (Perkins 2023).

Aumento de los riesgos de delincuencia financiera y corrupcion

A mayor escala, las empresas que producen desinformacion pueden contribuir al
aumento de delitos financieros como el blanqueo de capitales, el fraudey la
corrupcion. La desinformacion puede utilizarse para encubrir actividades ilicitas,
ocultar la verdadera propiedad de los activos o manipular los informes financieros,
todo lo cual puede debilitar los esfuerzos contra el blanqueo de capitales. Por ejemplo,
las empresas dedicadas al blanqueo reputacional pueden facilitar u ocultar las
actividades de agentes corruptos, de modo que puedan blanquear ganancias ilicitas.
Esto no so6lo dificulta a los reguladores la deteccién de delitos financieros, sino que
también erosiona la integridad de los sistemas financieros mundiales, aumentando el
riesgo sistémico y haciendo que las economias sean mas vulnerables a la corrupciény
el fraude (Prelec 2022; Wolcott 2022).

Mayor desorden en el entorno informativo

La difusién de desinformacion corporativa se suma al creciente problema de la
informacion errénea en el ecosistema de la informacion en general (Zhou et al. 2024).
Cuando las empresas contribuyen a crear un entorno en el que la verdad y los hechos
son cada vez mas dificiles de distinguir de las mentiras y la manipulacién, puede
erosionarse la confianza del publico en los medios de comunicacion, las instituciones e
incluso los procesos democraticos. El desorden informativo resultante puede tener
consecuencias sociales de gran alcance, como el menoscabo de la toma de decisiones
fundamentadas, el aumento de la polarizacién y un debilitamiento general del tejido
social. Esta inestabilidad hace mas dificil para los reguladores y las instituciones
mantener el orden y hacer cumplir las leyes, y contribuye a aumentar la volatilidad del
entorno empresarialy politico (Colima, Sanchez & Youngs 2021).
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Respuesta

Hacer frente a la desinformacion corporativa requiere una mezcla de regulaciéony
esfuerzos internos. Los Gobiernos estan introduciendo leyes para garantizar que las
empresas rindan cuentas por la informacién enganosa, mientras que muchas
empresas estan adoptando practicas para fomentar la transparencia.

Los esfuerzos reguladores de la UE

La Union Europea se ha situado a la vanguardia de los esfuerzos reguladores para hacer
frente a la desinformacion, con el Reglamento de Servicios Digitales y el Reglamento de
Mercados Digitales como pilares fundamentales de su respuesta. EL Reglamento de
Servicios Digitales exige que las grandes plataformas de internet mejoren sus practicas
de moderacioén de contenidos, especialmente la deteccion y eliminacion de contenidos
ilegales, como la desinformacién. Con ello se obliga claramente a las empresas a
garantizar la integridad de sus comunicaciones digitales, ya que ahora se exige que
estas plataformas sean mas vigilantes a la hora de rastrear y sefialar los contenidos
corporativos engafosos. Por su parte, el Reglamento de Mercados Digitales pone el
foco en la regulacion de los grandes guardianes del acceso digital, como las grandes
empresas tecnoldgicas, con el objetivo de evitar que incurran en practicas desleales
como la difusion de desinformacion para favorecer sus propios productos o la
manipulacién de datos de mercado. Al promover la transparencia y una competencia
mas leal en la esfera digital, el Reglamento de Mercados Digitales pretende limitar el
uso de la desinformacidon como herramienta para obtener beneficios comerciales. En
conjunto, esta reglamentacion de la UE esta disefiada para crear un entorno en linea
mas seguro y transparente, imponiendo consecuencias legales mas estrictas a las
empresas que se dediquen a la desinformacién o se beneficien de ella (Colima,
Sanchezy Youngs 2021).

Regulacion mas alla de la UE

Fuera de la UE también se han desarrollado respuestas normativas para combatir la
desinformacioén, incluida la corporativa. En Australia, el Cédigo de practica sobre
informacion erréneay desinformacion fomenta la transparencia y la rendicién de
cuentas estableciendo normas para el tratamiento de la informacién falsa. Se anima a
las empresas a aplicar politicas internas claras para detectar la desinformacion y darle
respuesta, en particular impartir formacion periddica al personal sobre la integridad de
la informacién (Parlamento de Australia 2023).

En Singapur, la Ley de proteccién contra la falsedad y la manipulacién en linea (POFMA)
va mas alla al permitir que el Gobierno emita drdenes de retirada en caso de
desinformacioén, lo que obliga a las empresas a auditar periédicamente la exactitud de
sus comunicaciones y a establecer equipos de respuesta rapida para hacer frente a
posibles acciones legales (Zhi Han 2020). En Brasil, la Ley de noticias falsas hace
hincapié en la transparencia de las plataformas digitales y recomienda que las
empresas mantengan registros detallados de las fuentes de los contenidos que
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comparten, de modo que se garantice la rendicidn de cuentas en casos de difusion de
desinformacién (De los Santos 2023). En el Reino Unido, el proyecto de Ley de

seguridad en linea ofrece orientaciones adicionales e insta a las empresas a adoptar
sistemas de moderacion de contenidos mas estrictos y a colaborar con verificadores
independientes para garantizar la rapida deteccidn y eliminacién de la desinformacion
(Departamento de Ciencia, Innovacién y Tecnologia del Reino Unido 2024).

Gobernanza interna y buenas practicas en las empresas

Como complemento a las medidas reguladoras, las empresas deben tomar medidas
proactivas para reforzar la gobernanza interna y evitar la produccién o amplificacién de
la desinformacion. Es esencial realizar auditorias internas periddicas y supervisar el
cumplimiento de las estrategias corporativas de comunicacion y marketing para
detectar los riesgos a tiempo. Los equipos juridicos y de cumplimiento deben estar
facultados para supervisar todos los mensajes publicos a fin de velar por que cumplan
las normas legales y sean veraces. La transparencia es clave: las empresas deben
compartir abiertamente informacion sobre sus operaciones, impacto medioambientaly
resultados financieros para fomentar la confianza de las partes interesadas. La
aplicaciéon de marcos sélidos de responsabilidad social de las empresas (RSE) puede
favorecer que estas rindan cuentas conforme a normas éticas, reduciendo la
probabilidad de que utilicen el blanqueo reputacional, el blanqueo ecolégico u otras
practicas engafosas.

Ademas, las empresas pueden mejorar la credibilidad de sus comunicaciones
colaborando con verificadores independientes o adoptando herramientas de
verificacién basadas en la cadena de bloques. La tecnologia de cadena de bloques, con
su registro descentralizado e inmutable, puede utilizarse internamente para garantizar
que, una vez registrada la informacién, permanezca inalterada y a prueba de
manipulaciones. Esto ayuda a mantener la integridad de los datos compartidos con el
publico, proporcionando una capa adicional de verificacion que protege contra la
manipulacién tanto interna como externa (Davison 2024).

Las empresas como blanco de las noticias falsas
corporativas

El tercer nexo no sitla a las empresas como productoras o consumidoras de
informacién errénea o desinformacion, sino como blanco de noticias falsas
corporativas. Las noticias falsas corporativas pueden ser una forma de informacion
errénea cuando no existe intencién de causar dafo o engafiar, a menudo como
resultado de errores honestos o negligencias, por ejemplo, una filtracién inexacta del
lanzamiento de un producto. Por el contrario, las formas mas insidiosas de noticias
falsas corporativas —que constituyen desinformacion— estan disefiadas para enganar
y causar dafno manipulando la informacién —por ejemplo, un escandalo fabricado que
afecte a un ejecutivo— con el objetivo deliberado de confundir e inducir a error a la
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audiencia o a los clientes. Ademas, las campanas de informacién maliciosa, que
pretenden perjudicar a una empresa sin intencién de engafiar, consisten en promover
noticias reales pero negativas —como la publicacién de despidos— para infligir dafio a
una organizacién competidora (Park et al. 2020: 163).

La amenaza de la informacion erréneay la desinformacién se manifiesta de diversas
formas, utilizando distintos medios como texto, audio o video. Los agentes de
desinformacién pueden crear cuentas falsas en redes sociales, desplegar marketing
enganoso en plataformas sociales o motores de blusqueda, o incluso producir
contenidos sintéticos, en particular deepfakes. La motivacion de los ataques de
desinformacion puede ir desde el beneficio econdmico y la perturbacién de la dindmica
competitiva del mercado hasta la incidencia sobre distintas cuestiones (PwC 2022).

El contenido de las noticias falsas corporativas también puede abarcar una serie de
temas, como la calidad de los productos, las condiciones laborales y la imagen de
marca. Sin embargo, también puede ahondar en cuestiones tales como acusaciones de
corrupcion, falta de integridad empresarial e incumplimiento de la reglamentaciony
otras normas de cumplimiento. Un estudio en el que se establecieron categorias de
noticias corporativas que afectaban a empresas del indice S&P 500 constatd que el
9,9 % de las noticias falsas corporativas estaban relacionadas con actividades de
presién y presentaban a las empresas afectadas como desleales; el 4,4 % se referian a
la regulacion y caracterizaban a las empresas afectadas como injustas; y alrededor del
1 % se referian a la corrupcion y calificaban a las empresas afectadas como daninas
(Zhou et al. 2024: 5).

En cuanto a las empresas afectadas, el mismo estudio constatd que las que tienen
mayor visibilidad publicay una cobertura informativa prestigiosa, pero con bajas
valoraciones bursatiles, se asocian con mayor frecuencia a noticias falsas. Zhou et al.
también observaron una correlacién positiva entre las bajas valoraciones de los
empleadosy las noticias falsas centradas en las actividades de presiony en la
regulacion (Zhou et al. 2024: 7).

En cuanto a la autoria de las noticias falsas, las campafnas de informacién errénea o
desinformacién pueden ser iniciadas por distintos agentes, como entidades publicas,
empresas competidoras o personas oportunistas (PwC 2022). Otro estudio centrado en
empresas del indice S&P 500 reveld que las noticias falsas pueden proceder tanto de
fuentes externas como internamente de empleados que intentan presionar a la
organizacion. Curiosamente, este estudio no encontrd pruebas que apoyaran la idea de
que las empresas de sectores altamente competitivos utilizan noticias falsas para
difamar a sus rivales (Xu 2021: 13).

Un estudio basado en técnicas de aprendizaje automatico ha cartografiado la
distribucion geografica de las noticias falsas corporativas y ha descubierto que es
probable que se originen fuera del pais donde esta radicada la sede de la empresa
afectada. El estudio también reveld que las noticias falsas corporativas tienden a ser
mas pronunciadas durante los periodos de mayor tensién geopoliticay es mas
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probable que afecten a industrias estratégicas y empresas que operan en entornos de
informacioén incierta. En el caso de las empresas con sede en Estados Unidos, los
paises identificados como los mayores difusores de noticias falsas corporativas —
segun una medida ajustada que compara noticias falsas y reales— fueron Oman,
Jordania, Qatar, Marruecos y Libano (Darendeli, Sun & Peng Tay: 15).

Riesgos

Riesgos reputacionales

Las noticias falsas corporativas presentan importantes amenazas para las empresas,
sobre todo en términos de reputaciéon de marca (Castellani & Berton 2017; Mut
Camacho 2020; Di Domenico & Visentin 2020; Jahng 2021; Mills & Robson 2019). Un
estudio de empresas espafolas pone de manifiesto esta preocupacion, al revelar que
el 98 % de los profesionales percibe la informacion errdnea como una amenaza para la
marca, el 86 % la considera un riesgo corporativo y el 80 % ha vivido una crisis
provocada por noticias falsas dirigidas contra su empresa (Mut Camacho 2020: 26, 27,
32).

Jahng constata que las empresas afectadas por noticias falsas no relacionadas con la
politica (por ejemplo, relativas a la calidad del producto) tienen mas probabilidades de
ser percibidas como enfrentadas a una grave crisis de reputacion que las afectadas por
noticias falsas relacionadas con la politica (por ejemplo, con acusaciones de
corrupcion o contribuciones politicas ilegales). Esto puede deberse a la creciente
sensibilizacion del publico acerca de las motivaciones politicas que subyacen a las
noticias falsas y a las diferentes normas de responsabilidad que los consumidores
aplican a las empresas frente a los politicos o las instituciones publicas. En
consecuencia, los consumidores tienden a pasar por alto las noticias falsas
corporativas que tienen motivaciones politicas a la hora de evaluar a una empresa
(Jahng 2021:11).

Sin embargo, las conclusiones de Jahng sobre la crisis de reputacién percibida implican
que los consumidores son capaces de identificar las noticias falsas relacionadas con la
politica, lo que resulta cada vez mas dificil con el auge de la inteligencia artificial
generativa (Saab 2024: 3). Si los consumidores no reconocen que las noticias falsas son
efectivamente falsas —ya estén relacionadas con la politica, las politicas u otras
cuestiones—, la informacidn errénea o la desinformacién por motivos politicos podria
convertirse en una grave crisis de reputacion para las empresas. Un estudio de Public
Affairs de 2018 reveld que los estadounidenses consideran las controversias
relacionadas con la politica y las politicas entre las crisis mas graves que puede
afrontar una empresa. De todos los escenarios de crisis analizados, las contribuciones
ilegales a campanas electorales fueron calificadas como las mas graves: un 67 % de los
encuestados tenian la opinion mas desfavorable de la empresa implicada (Public
Affairs 2018: 5). ElLincumplimiento de las leyes medioambientales también se situé
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entre las principales controversias que pueden afectar a una empresa (Public Affairs
2018:1).

Por ejemplo, JP Morgan experimentd un «choque de informacién erronea» durante dos
meses a finales de 2017, motivado por un escandalo que alegaba que la empresa habia
transferido 875 millones de délares a la cuenta de un exministro del petréleo nigeriano,
lo que provocé una demanda del Gobierno de Nigeria. A pesar de la sentencia del
Tribunal Supremo britanico a favor de JP Morgan, la puntuacion de la reputacién externa
de la empresa cayé 2,7 desviaciones estandar (Zhou et al. 2024: 9).

Riesgos financieros

Las noticias falsas corporativas también provocan riesgos financieros, que afectan a la
cotizacion bursatil, la manipulacién del mercado, la disminucion de las ventasy la
pérdida de valor de las acciones (Castellani & Berton 2017; Kogan, Moskowitz, &
Niessner 2019; Xu 2021; Zhou et al. 2024). Segun un estudio de la Universidad de
Baltimore, la informacidn erréneay la desinformacion en linea cuestan a la economia
mundial unos 78 000 millones de délares al afio. El estudio constaté que la mayor parte
de los danos se debieron a pérdidas bursatiles ocasionadas por campafhas de
desinformacion financiera. La proliferacion de informacién errénea también ha hecho
que las empresas aumenten el gasto en gestidn reputacional, seguridad de marca,
salud y bienestar de los empleados y esfuerzos de comunicacion de crisis (Cavazos
2019: 13).

Un estudio cuantitativo de empresas del indice S&P 500 documenté una tendencia que
demuestra que cuando una empresa se enfrenta a una masa critica de noticias falsas,
en lugar de a un Unico caso o a un nivel fijo, esta acumulacién puede afectar a la
reputacion externa de la empresa, al estrés laboralinterno o incluso a la valoracion de
sus acciones (Zhou et al. 2024: 8). Por ejemplo, los tuits engafiosos de Donald Trump
causaron importantes pérdidas bursatiles, por ejemplo 1 200 millones de délares a Toyota
tras prometer que impediria que la empresa trasladara sus operaciones a México, donde ya
tenia una planta, y 1 000 millones de délares a Boeing a los pocos minutos de afirmar que
los costes de los contratos de la empresa con el Gobierno estaban «fuera de control»
(Revesz 2017).

Otro estudio relativo al indice S&P 500 constata que el dia que en que aparece una
noticia falsa se produce una caida media estadisticamente significativa del 0,18 % de
las cotizaciones bursatiles, con una pérdida del 3,1 % del valor de mercado en los tres
meses siguientes al suceso. Esta pérdida se eleva al 5,8 % cuando se comparan los
rendimientos andmalos acumulados a tres meses de las empresas afectadas con los
de empresas fundamentalmente similares pero no afectadas. Curiosamente, el estudio
también registré un aumento del volumen de negociacion anormalmente positivo en
torno a la publicacidn de noticias falsas, lo que puede reflejar el desacuerdo de los
inversores, ya sea debido a diferentes interpretaciones de las noticias o a la exposicion
selectiva a la informacidn a través de redes en linea segregadas (Xu 2021: 4).
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Estas constataciones se corresponden en parte con la investigacién sobre articulos
falsos de promocién de acciones, que mostré un aumento en el volumen de
negociaciény un impacto temporal sobre los precios en las empresas mas pequefias,
mientras que no se observé tal impacto en las grandes empresas (Kogan, Moskowitz, &
Niessner 2019: 43). Existen datos adicionales del sector financiero que permiten

estimar que los asesores financieros que suministran informacién falsay enganosa
cuestan al menos 17 000 millones de ddlares en Estados Unidos (Cavazos 2019: 13).

Respuestas

Las respuestas de las empresas a las campanas de desinformacion deben tener en
cuenta las caracteristicas particulares de las noticias falsas que las hacen
especialmente dafninas. Entre ellas se encuentran la dificultad para identificar la fuente
de una noticia falsa, su mayor capacidad de persuasiony la creciente tendencia de los
consumidores de informacién a formarse opiniones basadas en emociones y no en
hechos (Mill & Robson 2019: 3). Estas caracteristicas pueden ser especialmente
perjudiciales para las relaciones con clientes muy fieles, ya que la difusién de
desinformacion puede minar la confianza, un problema que también podia observarse
con formas anteriores de informacion erronea.

Para manejar eficazmente estas amenazas, las empresas deben adoptar un enfoque
proactivo, evaluando sus vulnerabilidades especificas, vigilando los canales digitales
en busca de sefales tempranas de desinformacion, fortificando sus marcas
corporativas contra posibles ataques y desarrollando planes de recuperacion de la
informacion.

Evaluacion del riesgo de desinformacion

Las empresas pueden establecer estructuras corporativas a través de sus directores de
riesgos, directores de seguridad de la informacion, directores de datos o directores de
privacidad, que se enfrentan proactivamente a la desinformacién, empezando por
evaluar los riesgos informativos especificos a los que se enfrentan. Una evaluacion
exhaustiva del riesgo de desinformacién debe identificar y cuantificar a los principales
agentes de desinformacidn, sus métodos y las amenazas que representan, ya estén
relacionadas con beneficios econdmicos, tacticas competitivas, mensajes politicos o
perturbaciones en general (PwC 2022). Ademas, si una empresa tiene metas y acciones
de responsabilidad social corporativa ambiciosas, es esencial que evalle
cuidadosamente su riesgo informativo particular, ya que las tendencias preliminares
muestran que las industrias que se centran en cuestiones ambientales, sociales y de
gobernanza (ASG) pueden verse mas afectadas (Gorham 2023).

Seguimiento y utilizacién de las redes sociales

Para adelantarse a las campafas de desinformacidn, es preciso que las empresas
vigilen continuamente los canales de las redes sociales. Las empresas pueden
participar en el seguimiento y el analisis de opiniones de terceros para calibrar el
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discurso publico sobre su marca, sus productos y sus empleados. Este seguimiento
ofrece dos ventajas fundamentales. En primer lugar, permite alertar en tiempo real a la
empresay al equipo de crisis tras la deteccion de conversaciones o articulos de
importancia critica. En segundo lugar, facilita el andlisis en profundidad del alcance y el
impacto de la crisis en toda la red (Adriani 2022).

Las empresas deberian considerar la posibilidad de asociarse con consultores externos
especializados en revisar las redes sociales en busca de palabras clave de
desinformacion y menciones injustificadas del nombre de la empresa. Las empresas
también pueden evaluar el uso de herramientas de automatizacion que utilizan lalAy el
aprendizaje automatico para escanear plataformas de redes sociales en busca de
informacion falsificada, o empresas que evaluen datos no estructurados, como
manipulaciones de audio y video (Bank of America 2023a: 5)

Ademas, es crucial identificar a personas influyentes que puedan difundir
desinformacidn. Saber quiénes son, quiénes les apoyan y su ubicacion geografica
permite a las empresas anticiparse a las posibles amenazas y mitigarlas. Si una
persona influyente no es consciente de que la informacién es inexacta, la empresa
puede intentar cultivar la relacion con ella. Crear una comunidad de defensoresy
fomentar una narrativa positiva en torno a la marca permite a las empresas combatir la
desinformacién con mayor eficacia antes de que gane terreno (PwC 2022).

Informacion contra la desinformacion

Las empresas deben fortalecer sus marcas contra la desinformacién mediante una
comunicacién continuay auténtica con sus clientes, tanto a través de los canales
digitales como de los tradicionales. La accién proactiva ayuda a las empresas a evitar
los riesgos de verse sorprendidas con la guardia baja o tener que responder a la
defensiva (PwC 2022). Cuando aparece una informacion negativa, es mas probable
que los clientes pidan aclaraciones directamente a la empresa, por lo que las
organizaciones deben estar preparadas para actuar con rapidez en respuesta a la
desinformacién. Una de las estrategias mas consolidadas que pueden emplear las
empresas es revelar informaciéon como respuesta de refutacion. Revelar informacién es
un instrumento eficaz para corregir las percepciones erroneas, mitigar los danosy
restablecer la reputacidn (Chakravarthy et al. 2014; Lee et al. 2015).

Los estudios también indican que, si bien la informacion erréneay la desinformacion
sobre las empresas han motivado en efecto que se tomaran decisiones estratégicas de
revelacion de informacidn en los Ultimos anos (Langberg & Sivaramakrishnan 2008;

Baloria & Heese 2018; Frenkel et al. 2020), no siempre es asi. Un estudio cuantitativo
descubrié que las empresas responden voluntariamente solo al 20 % de las noticias
falsas corporativas dirigidas contra ellas (Xu 2021). Puede que las empresas duden en
responder creyendo que los inversores racionales no se dejaran influir por la
informacion errénea, o que una respuesta podria conferir credibilidad a las
afirmaciones falsas sin pretenderlo. Sin embargo, el mismo estudio revela que las
empresas que responden a las noticias falsas reducen la probabilidad de futuros
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ataques aproximadamente en un 19 %. Ademas, las empresas que actlan con rapidez
—tardan menos dias en responder— reducen significativamente el impacto negativo
acumulado de las noticias falsas en la rentabilidad de sus acciones (Xu 2021: 17).

Para contrarrestar la desinformacidn, las empresas pueden participar en diversas
iniciativas que promuevan fuentes de confianza y faciliten el acceso a medios de
comunicacion fidedignos. La coaliciéon Ads for News, liderada por Internews, anima a
las marcas a anunciarse directamente en medios de comunicacién reputados,
apoyando asi el periodismo de calidad. Del mismo modo, Trusted Media, establecida
por DPG Media en los Paises Bajos, conecta a los anunciantes con fuentes de noticias
fiables. La Journalism Trust Initiative ayuda a identificar proveedores de noticias
creibles para los anunciantes, mientras que el Check My Ads Institute exige a empresas
de tecnologia publicitaria como Google y Meta que rindan cuentas por los contenidos
que promocionan. En el Reino Unido, el Ozone Project —una colaboracion entre News
UK, Telegraph Media Group y Guardian News and Media— ofrece una plataforma
publicitaria que dirige a los anunciantes a entornos de calidad a través de un Unico
punto de compra. Esta iniciativa declar6 haber llegado a 41,1 millones de
consumidores en 2018, igualando el tamano de la audiencia de Facebook y Google.
Ademas, en Italia, CityNews, una red de medios locales que cubre 53 ciudades,
consiguidé aumentar sus ingresos publicitarios en un 7 % dando prioridad a la publicidad
local, que suele ser mas resiliente que la nacional (Brogi & Sjgvaag 2023: 23). Al
participar en estas iniciativas, las empresas pueden reforzar su compromiso de
contrarrestar la desinformacién y promover un panorama medidtico mas saludable.

Elaboracion de un plan de recuperacion frente a la desinformacion

Aunque las soluciones para prevenir o mitigar la informacidén errénea o la
desinformacidén pueden ser limitadas, las empresas deben poner el foco en las
técnicas de respuesta y desarrollar un plan de recuperacion frente a la desinformacion
en consonancia con sus estrategias existentes de gestion de incidentes y crisis. Este
plan debe implicar la creacion de todo un manual de estrategia que describa los
protocolos de respuesta a los ataques de desinformacion, y debe ponerse a prueba
periddicamente mediante simulaciones y ejercicios (PwC 2022). El analisis de las
partes interesadas es un componente clave, ya que identifica a los grupos con los que
hay que comunicarse durante un acto de desinformacién y garantiza una clara
rendicién de cuentas y la difusidon del mensaje. Las empresas también deben elaborar
narrativas adaptadas a los distintos tipos de ataque y centradas en cuestiones
especificas de su sector o ubicacién geografica. Por ultimo, es fundamental establecer
un sistema que mida la eficacia de la respuesta a la desinformacién, lo que permitira a
las empresas aprender de cada incidente y prepararse mejor para futuras amenazas.
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